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1. Einfihrung

In diesem Dokument beschreiben wir als INNOQ Deutschland GmbH transparent das Verfahren, mit
welchem wir gemald des Hinweisgeberschutzgesetzes einen Hinweis erhalten und diesen
gesetzeskonform bearbeiten. Hierflr verwenden wir unser selbstentwickeltes
“Hinweisgeberschutzsystem” und stellen es tiber die URL “hinweisgeber.innoq.com” fiir alle
relevanten Personengruppen zur Verfligung. Dieses System wird von unseren

Meldestellenbeauftragten verwendet, um unsere interne Meldestelle zu betreiben.

2. Meldestellenbeauftragte

Unsere interne Meldestelle wird intern von Mitarbeitenden betrieben, welche durch Fortbildung fiir
den Betrieb einer internen Meldestelle qualifiziert sind. Dabei haben diese Mitarbeitenden kein
Interesse am Ausgang der Bearbeitung eines Hinweises und sind nicht Teil der Geschaftsleitung,
Administrator:innen, aus dem Personalbereich oder in Positionen mit Entscheidungsrechten. Die
Meldestelle wird von mehreren Meldestellenbeauftragten betrieben und garantiert so eine

Aufrechterhaltung des Betriebs im Falle von Urlaub, Krankheit oder Fluktuation.

3. Verfahrensanwendung

Durch das Hinweisgeberschutzsystem und den Betrieb einer internen Meldestelle ermdglichen wir,
dass VerstoRe gegen Strafvorschriften, die mit einem BuRgeld bedroht sind oder gegen
Rechtsvorschriften des Bundes und der Lander verstoRen in einem sicheren Umfeld gemeldet und
aufgeklart werden kénnen. Dabei werden sogenannte Hinweisgeber:innen vor Repressalien durch

die Geschaftsleitung oder andere Instanzen mit Entscheidungsbefugnissen geschiitzt.

Im nachsten Abschnitt gehen wir darauf ein, welche Méglichkeiten wir Thnen bei der Einreichung von

Hinweisen bieten.
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4. Moglichkeiten zur Einreichung von Hinweisen

Hinweise werden (iber unser Hinweisgeberschutzsystem eingereicht, welches unter der Adresse
“hinweisgeber.innog.com” erreichbar ist. Das Hinweisgeberschutzsystem ist barrierefrei und
ermoglicht die Einreichung schriftlichen, so wie miindlichen Hinweisen. Mehr Informationen dazu

folgen im weiteren Verlauf dieses Abschnitts.

Wir unterscheiden dabei die verschiedenen Moglichkeiten der Einreichung von Hinweisen anhand

der Methode zur Kommunikation zwischen Hinweisgeber:innen und Meldestellenbeauftragten
4.1 Einreichung von anonymen Hinweisen

Die erste Methode ist die anonyme Einreichung von Hinweisen. Dies bedeutet, dass
Hinweisgeber:innen in der Lage sind einen Hinweis und dazugehdrige Informationen und
Beweismittel einzureichen und die Meldestellenbeauftragten nicht die Identitdten der

Hinweisgeber:innen ermitteln kénnen.

In diesem Fall wird der Hinweis nur dann bearbeitet, wenn den Meldestellenbeauftragten

initial maglichst vollstandige Informationen mit passenden Beweismitteln Gbertragen werden.

4.2 Barrierefreie Einreichung von Hinweisen

Damit Hinweisgeber:innen auch barrierefrei Hinweise abgeben kdnnen, bieten wir ebenfalls die
Moglickheit dass ausschlieBlich sprachliche Hinweise abgegeben werden kdnnen. Dafiir bieten wir
ein alternatives Hinweisformular an, welches nich mehr Uber schriftliche Eingabefelder verfiigt.
Sollten also Hinweisgeber:innen nicht in der Lage sein schriftliche Hinweisgebe abzugeben, kann
jederzeit von dem Formular mit schriftlichen Eingabefeldern zu der Version ohne solche gewechselt
werden. In diesem Falle konnen Hinweisgeber:innen zum Beispiel auch miindlich eine
Telefonnummer oder e-Mailadresse angeben, um mit ihnen Riickkommunizieren zu kénnen, oder

uns den Hinweis geben, eine e-Mailadresse fiir Hinweisgeber:innen zu erstellen. Das
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Hinweisgeberschutzgesetz verpflichtet uns hierbei auch dazu die Identitdaten von Personen, welche

Hinweisgeber:innen bei der Einreichung oder Aufklarung eines Hinweises unterstiitzen, zu schitzen.

Im letzten Unterabschnitt gehen wir auf die pseudonyme Einreichung Hinweisen ein.
4.3 Pseudonymes Einreichen von Hinweisen

Die letzte Variante um Hinweise einzureichen ist die pseudonyme Einreichung von Hinweisen. Fiir die
Rickkommunikation mit den Hinweisgeber:innen haben wir uns fiir die Kommunikation via E-Mail
entschieden. Dies bedeutet, dass Hinweisgeber:innen die personliche e-Mailadresse fir die
Kommunikation mit unseren Meldestellenbeauftragten verwenden kdénnen. Falls Hinweisgeber:innen
dies nicht mochten und ihre Identitat nicht preisgeben mochten, bieten wir die Moglichkeit fir
Hinweisgeber:innen einen neuen Mailzugang zu erzeugen, Gber welchen sie mit den
Meldestellenbeauftragten kommunizieren kénnen, ohne dass dafiir der eigene Mailzugang benétigt

wird.

5. Ablauf eines Hinweisverfahrens

5.1 Erste Riickantwort an Hinweisgeber:innen

Nachdem ein Hinweis empfangen wurde, tUberprift die/der zugewiesene Meldestellenbeauftragte(r)
im ersten Schritt alle erhaltenen Informationen auf Plausibilitdat. Wird der Hinweis als plausibel
eingestuft oder generell Rickfragen notwendig sein, so erhalten Hinweisgeber:innen innerhalb der
gesetzlichen Frist von sieben Tagen eine erste Riickantwort in Form einer Eingangsbestadgigung. Diese

Rickantwort ist ausschlielSlich moglich, wenn der Hinweis nicht anonym Gbertragen wurde.
5.2 Bearbeitung des Hinweises

Nachdem ein Hinweis als plausibel eingestuft und eine Eingangsbestéatigung erfolgte wird mit den

Hinweisgeber:innen kommuniziert, um weitere Beweismittel zu erhalten, den Sachverhalt
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weiterflihrend zu verstehen, oder zusatzliche Hinweisgeber:innen in den Hinweis einzubeziehen.
Dabei wird jede Kommunikation mit allen Hinweisgeber:innen zu jedem Zeitpunkt vollstandig und
plausibel dokumentiert und jede Einbeziehung weiterer Hinweisgeber:innen, oder Instanzen fir die
Durchfiihrung von FolgemaRnahmen mit den urspriinglichen Hinweisgeber:innen kommuniziert und
muss aus der Beweislage heraus schliissig begriindet werden. Nach spatestens 90 Tagen ab Beginn
des Hinweisverfahrens missen Hinweisgeber:innen vollstandig tiber den aktuellen Stand der
Aufklarung informifert werden. Auch dies erfolgt tiber den jeweiligen Mailzugang und ist nur dann

moglich, wenn die Kommunikation nicht anonym erfolgt.
5.3 Planung und Durchfiihrung von FolgemaBBnahmen

Sollte sich aus einer Sachlage die Notwendigkeit ergeben, dass Folgemalnahmen oder auch
Sanktionen gegentiber einer in dem Hinweis genannten Person oder einer Abteilung bzw eines
Unternehmens notwendig sind, so dokumentieren die Meldestellenbeauftragten dies ebenfalls

vollstandig und plausibel und kommunizieren dies mit den Hinweisgeber:innen.
5.4 Abschluss des Verfahrens

Mit der erfolgreichen Durchfiihrung von FolgemaRnahmen und der Dokumentation dieser gilt ein
Hinweisverfahren als abgeschlossen. Der Abschluss eines Hinweisverfahrens wird anschlieend mit
den Hinweisgeber:innen kommuniziert und das Ergebnis des Verfahrens mit den Hinweisgeber:innen
geteilt. Daraufhin archivieren wir die vollstandige Dokumentation des Hinweisverfahrens fir drei
Jahre im Sinne der Fristen des Hinweisgeberschutzgesetzes. Die Einhaltung dieser Frist wird
technisch bei uns gel6st und die Informationen nach drei Jahren ab dem Abschluss des Verfahrens

automatisch aus dem Archiv und somit aus dem Hinweisgeberschutzsystem entfernt.



5.5 Einstellung eines Verfahrens

Im Falle des Mangels an Beweismitteln, offensichtlichen Falschaussagen oder nicht festgestellter
Plausibilitat eines Hinweises wird ein Verfahren eingestellt. Sollte bereits ein Mailzugang erzeugt

worden sein, so werden Hinweisgeber:innen tiber die Einstellung des Verfahrens informiert.

6. Schutz von Hinweisgeber:innen

Unser Hinweisgeberschutzsystem folgt gesetzlichen Anforderungen fiir die vollstidndige Umsetzung
des Hinweisgeberschutzsystems im Sinne des Schutzes von Identitdten, Einhaltung von Fristen,

Qualifikation der Meldestellenbeauftragten und Schutz der Hinweisgeber:innen vor Repressalien.

6.1 Schutz von Identitaten

In Hinweisverfahren gesammelte Beweismittel und ldentitdten werden ab der Empfangsbestatigung
ausschlieBlich innerhalb eines sicheren Dateimanagers aufbewahrt. Dieser besitzt die Moglichkeit
jede Anderung an Dateien und die dahinterstehenden Meldestellenbeauftragten zuriickzuverfolgen.
AuRerdem wird jeder Zugriff auf die Beweismittel und Identitdten festgehalten und kann von
Meldestellenbeauftragten eingesehen werden. Dadurch kénnen maogliche unerlaubte Zugriffe auf die

Beweismittel festgestellt und rechtlich dagegen vorgegangen werden.

6.2 Einhaltung von Fristen

Unsere Meldestellenbeauftragten werden bei der Bearbeitung von Hinweisen durch automatisierte
Uberpriifungen bei der Einhaltung von Fristen unterstiitzt. So weist unser System diese auf die
aktuell giiltige Frist fir den aktuellen Verfahrensschritt eines Hinweises hin und sendet

Benachrichtigungen.



6.3 Qualifikation der Meldestellenbeauftragten

Unsere Meldestellenbeauftragten sind fachkundig und durch Fortbildungen fiir den Betrieb der
internen Meldestelle qualifiziert. Auf diese Weise werden erhaltene Hinweise nach bestem Gewissen
innerhalb der gesetzlichen Vorschriften des Hinweisgeberschutzgesetzes bearbeitet und zu jedem

Zeitpunkt ausschlieRlich Schritte im Sinne der Aufklarung von Hinweisen durchgefiihrt.

6.4 Schutz vor Repressalien

Durch den Einsatz von Meldestellenbeauftragten, welche nicht Teil der Geschéftsleitung,
Administration, Personalverwaltung oder anderer Rollen mit Weisungsbefugnissen sind, werden
Hinweise ausschliel’lich von fachkundigen Personen ohne Interesse am Ausgang des Verfahrens
bearbeitet und durch unsere ergriffenen MaBnahmen zum Schutz der Identitdten und Beweismittel
alle erhaltenen Informationen streng vertraulich behandelt und aufbewahrt, sodass diese
Informationen nicht an die zu Beginn des Abschnitts genannten Personengruppen mit

Weisungsbefugnissen lGibermittelt werden.





